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研究背景和GPU安全基础



研究背景

u 2024年8月，Google的Android Red Team团队披露了一个高通GPU驱动的
UAF漏洞CVE-2024-23380，借助这个漏洞，攻击者可以从普通APP的权限
提升到系统root。

u 漏洞没有公开的poc/exploit，这里将会分享如何完成漏洞的利用。



为什么是GPU

u AOSP本地提权漏洞现状
u 2025年七月，AOSP没有任何新的漏洞报告



为什么是GPU

u “AOSP安全” != 安卓平台安全
u Vendor代码质量 < AOSP代码质量

Kernel
VendorART



为什么是GPU



Adreno GPU 

u 高通芯片的图形子系统由 Qualcomm® Adreno™ GPU 提供支持。
Adreno GPU 是一款三维 (3D) 图形加速器，具有 64 位寻址功能，内置图
形内存 (GMEM)。GMEM 用作图形子系统的专用内存，帮助加快深度 Z、
颜色和模板渲染。



Adreno GPU入门

u 用户态进程通过/dev/ksgl-#访问KGSL驱
动

u GPU MMU Manager与IOMMU硬件合作
处理GPU与主内存之间的地址映射

u Shared memory Manager管理⽤户态-内
核态数据缓冲区



Adreno GPU入门
u 高通GPU驱动提供了一系列接口用于操作GPU的虚拟内存
u IOCTL_KGSL_GPUMEM_ALLOC用于申请GPU对象



Adreno GPU入门
u 高通GPU驱动提供了一系列接口用于操作GPU的虚拟内存
u IOCTL_KGSL_GPUMEM_ALLOC/ IOCTL_KGSL_GPUOBJ_ALLOC用于申请GPU对象



Adreno GPU入门

u IOCTL_KGSL_GPUOBJ_ALL
OC
1.分配请求的物理页

2.在GPU虚拟地址分配一个地
址范围(Range)

3.将分配的物理页面映射到
GPU虚拟地址范围

4.将物理地址mmap到用户空
间虚拟内存(可选)



Adreno GPU入门

u KGSL驱动分配内存对象
u 创建kgsl_mem_entry和kgsl_memdesc
结构

u kgsl_memdesc结构包含物理地址和虚拟
地址的映射信息

u GPU的MMU实现物理页映射到GPU虚拟
地址

u 当用户态通过向GPU请求内存时



Adreno GPU入门

u kgsl_mem_entry
u refcount计数器管理

u kgsl_memdesc结构体

u id内存对象标识符

u metadata存储用户元数据，
例如调试标签



Adreno GPU入门

u kgsl_memdesc
u gpuaddr GPU虚拟地址

u physaddr映射的物理地址

u Size映射的内存大小

u kgsl_memdesc_ops *ops操作函数
表，动态适配不同内存类型的能力



KGSL第一阶段：从条件竞争到UAF



漏洞点

u IOCTL_KGSL_GPUOBJ_ALLOC
u FLAG KGSL_MEMFLAGS_VBO

kgsl_vbo_entry会指向一个zero page



漏洞点

u IOCTL_KGSL_GPUMEM_BIN
D_RAGES

如何绑定内存

前提：用户使用ioctl分配另外两个
ksgl_mem_entry(A/B)
执行ioctl命令
1.将kgsl_vbo_entry从zero_page解绑定
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漏洞点

u IOCTL_KGSL_GPUMEM_BIN
D_RAGES

如何绑定内存

前提：用户使用ioctl分配另外两个
ksgl_mem_entry(A/B)
执行ioctl命令
1.将kgsl_vbo_entry从zero_page解绑定
2. 将A/B绑定到kgsl_vbo_entry (refcount+1)
3.将A/B的物理地址绑定到vbo_entry
4.映射到用户空间(可选)



漏洞点
u IOCTL_KGSL_GPUMEM_BIND_RAGES ->kgsl_memdesc_add_range

漏洞补丁

Mutex锁

映射物理地址到vbo 条件竞争



漏洞点
u IOCTL_KGSL_GPUMEM_BIND_RAGES ->kgsl_memdesc_add_range

kgsl_mmu_map_child逻辑是
将物理地址绑定到vbo。



条件竞争

多线程条件下
执行kgsl_mmu_map_child的同
时不会影响另外一个进程执行
kgsl_memdesc_add_range的其
他步骤。



条件竞争

多线程条件下
执行kgsl_mmu_map_child的同
时不会影响另外一个进程执行
kgsl_memdesc_add_range的其
他步骤。

例如解绑kgsl_mem_entry_A和
VBO



条件竞争

多线程条件下
执行kgsl_mmu_map_child的同
时不会影响另外一个进程执行
kgsl_memdesc_add_range的其
他步骤。

例如解绑kgsl_mem_entry_A和
VBO

如果同时绑定物理地址和VBO，解
绑A和VBO呢？



条件竞争转化为UAF
thread1 thread2 main
Bind_range Remove_range

1.mem_entry绑定给
vbo_entry(refcount++)

2.解除vbo_entry和物理
地址绑定（无效）

3.释放mem_entry和
vbo_entry的绑定
(refcount--)

4.kgsl_mmu_map_child 
将物理地址绑定到
vbo_entry

5.释放mem_entry，因此
物理地址也被释放。导致
UAF
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条件竞争转化为UAF
thread1 thread2 main
Bind_range Remove_range

1.mem_entry绑定给
vbo_entry(refcount++)

2.解除vbo_entry和物理
地址绑定（无效）

3.释放mem_entry和
vbo_entry的绑定
(refcount--)

4.kgsl_mmu_map_child 
将物理地址绑定到
vbo_entry

5.释放mem_entry，因此
物理地址也被释放。导致
UAF



条件竞争转化为UAF

条件竞争转化成了对物理地址的Use-After-
Free

通过对VBO的GPU内存进行读写，可以直接
读写某一块物理地址（已经被释放）。



条件竞争转化为UAF

1.首先申请一个kgsl_mem和一个ksgl_vbo

kgsl_vbo因为默认不分配物理地址，所以不能直接
映射，需要先用kgsl_get_info获取GPU VA地址，
走IOCTL指令进行读写。

分配kgsl_vbo

分配kgsl_mem



条件竞争转化为UAF

1.首先申请一个kgsl_mem和一个ksgl_vbo

2 .创建unbind线程(thread)，解绑kgsl_mem和ksgl_vbo
分配kgsl_vbo

分配kgsl_mem

Unbind线程



条件竞争转化为UAF

1.首先申请一个kgsl_mem和一个ksgl_vbo

2 .创建unbind线程(thread)，解绑kgsl_mem和ksgl_vbo

3.和线程同时执行bind操作，绑定kgsl_mem和ksgl_vbo

bind



条件竞争转化为UAF

KGSL_VBO
占位

KSGL_MEM

条件竞争成功



KGSL第二阶段：从UAF到内核全局读写



利用思路

u 当前：能够实现随机物理地址的读写

u 目标：修改内核空间的数据，以实现权限提升、关闭selinux等功能
u 缺乏能力：内核空间任意地址写



利用思路

u 当前：能够实现随机物理地址的读写

u 目标：修改内核空间的数据，以实现权限提升、关闭selinux等功能
u 缺乏能力：内核空间任意地址写

u KGSL_MEM_ENTRY的二次利用价值：
u 无限分配：可以轻松堆喷，只需要申请kgsl_mem就会创建。

u 内存读写能力：物理地址和size值，如果被修改，可以映射物理地址

u 特征明显：包含metadata标签，在内存中容易寻找



全局任意地址写

u KGSL_MEM_ENTRY堆喷
u 写入特征metadata，大量申请

kgsl_mem_entry

u 查找特征值，找到kgsl_memdesc

u KGSL_MEM_ENTRY堆喷
u 写入特征metadata，大量申请

kgsl_mem_entry

u 查找特征值，找到kgsl_memdesc

u 直接改physaddr和size，但是没有效果



全局任意地址写

触发缺页vmfault才会执行vmf_insert_pfh
来映射物理地址到用户空间

kgsl_contiguous_ops



全局任意地址写

u 需要修改ops为kgsl_contiguous_ops
u 绕过KASLR



全局任意地址写

u 经过测试kgsl_contiguous_ops和kgsl_page_ops偏移固定为0xc0不需要爆破。



堆风水

u 因为碎片机制，之前分配物理地址暂时还是在GPU的内存池中，并没有完全被
系统回收。因此我们堆喷可能无法占位成功。



堆风水

u 申请大量内存来触发GPU内存释放到内核内存的管理中。



GPU地址读写

u 因为vbo没有mmap机制，所以需要调用gpu的指令来读内存。
u 实现一个gpu_readall，读取vbo内存。



Kernel Patch

u gpuaddr_offset = 0x190
u physaddr_offset = 0x188
u size_offset = 0x180
u kgsl_memdeesc_ops_offset = 0x168
u gpuobj_id_offset = 0x18



Kernel Patch

u Dump内核
u Phyaddr = 0xa8010000

u Size = 0x4000000



Kernel Patch

u 恢复内核符号表

u 计算一下偏移

https://github.com/marin-m/vmlinux-to-elf/blob/master/



Kernel Patch
u 关闭setuid和getuid检查
u 关闭selinux检查
u 关闭bpf检查



提权成功



视频展示



总结



总结

u 攻击面价值

u 安卓架构的缺口，untrustapp -> root
u 针对CPU硬件机制MTE绕过
u 全新的漏洞利用思路，普通驱动漏洞也可以转化为KGSL漏洞
u 影响面（手机、汽车、IoT等）
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